Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Auf dieser Seite informieren wir dich/ Sie iber die zur Nutzung von Microsoft Office-365
erforderliche Verarbeitung von personenbezogenen Daten.

Wer ist flr die Verarbeitung meiner Daten verantwortlich und an wen kann ich mich zum
Thema Datenschutz wenden?

Verantwortlich ist die Schule:
Schulleiter S. Gringard (s.gringard@gymnasium-delbrueck.de)
Stellv. Schulleiter Dr. R. Brinkmann (r.brinkmann@gymnasium-delbrueck.de)

Schulischer Datenschutzbeauftragter
A. Rossig (a.rossig@gymnasium-delbrueck.de)

Fragen zum Datenschutz konnen Sie auch an den behordlich bestellten schulischen
Datenschutzbeauftragten stellen:
S. Maag (MaagS@Schulamt-paderborn.de)

Zu welchem Zweck sollen meine Daten verarbeitet werden?

Die Verarbeitung ist erforderlich zur Nutzung von Microsoft Office-365, einer Kommunikations-
und Lernplattform mit der Moglichkeit zu Audio- und Videokonferenzen und zur Durchfiihrung von
Online-Unterrichtseinheiten in der Lerngruppe und zur individuellen Betreuung und Beratung in
Kleingruppen oder Einzeltreffen zwischen Schiilern und Lehrkraft.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?
Die Verarbeitung erfolgt auf der Grundlage deiner/ lhrer Einwilligung.

Welche personenbezogenen Daten werden bei der Nutzung von MS Office-365
verarbeitet?

Verarbeitet werden Daten zur Erstellung eines Nutzerkontos (E-Mail Adresse, Passwort, Schulzuge-
horigkeit, Zugehorigkeit zu Teams, Rollen und Rechte), zur Anzeige eines Nutzerstatus und von Le-
sebestatigungen (Chat), erstellte Chat-Nachrichten, Sprachnotizen, Bild- und Tondaten in Video-
und Audiokonferenzen, Inhalte von Bildschirmfreigaben, durch Hochladen geteilte Dateien, er-
stellte Kalendereintrage, Status von Aufgaben (zugewiesen, abgegeben, Falligkeit, Rickmeldung),
in Word, Excel, PowerPoint und OneNote erstellte und bearbeitete Inhalte, Eingaben bei Umfra-
gen, technische Nutzungsdaten zur Bereitstellung der Funktionalitdten und Sicherheit von MS
Office-365 und in Teams integrierte Funktionen. Eine Speicherung der Bild- und Tondaten von Vi-
deokonferenzen durch die Schule erfolgt nicht. Die Aufzeichnungsfunktion ist fiir Schiiler*innen
gesperrt.



Wie werden meine Personlichkeitsrechte wahrend einer Videokonferenz gewahrt?

Microsoft Teams bietet die Moglichkeit der Verfremdung des Hintergrunds, so dass nur die Person
vor dem Gerét zu erkennen ist. Eine Aufzeichnungsmaglichkeit besteht fir Schiller*innen in Teams
nicht.

Dariiber hinaus dirfen von der Besprechung/ Videokonferenz/ Online-Infoveranstaltung keine
Aufnahmen, keine Mitschnitte, keine Fotos und keine Screenshots angefertigt werden! An Video-
konferenzen kénnen nur angemeldete Personen teilnehmen. Es befindet sich sonst niemand im
gleichen Raum und schaut zu oder hort mit. Kommt es durch die Nichteinhaltung dieser Vorgaben
zu einem VerstoR gegen Datenschutz- und Personlichkeitsrecht behalt sich die Schule vor, rechtli-
che Schritte gegen die Verursacher einzuleiten.

Wer hat Zugriff auf meine personenbezogenen Daten?

Auf alle in Office-365 durch Nutzer eingestellten Dateien, Inhalte und Kommentare haben jeweils
die Personen Zugriff, mit denen sie geteilt werden. Das kdnnen Einzelpersonen sein oder Mitglie-
der eines Teams oder Channels in einem Team. Lehrkrafte haben Zugriff auf innerhalb von gestell-
ten Aufgaben vorgenommene Bearbeitungen und erstellte Inhalte. Alle Teilnehmer einer Video-
konferenz haben Zugriff im Sinne von Sehen, Horen und Lesen auf Inhalte der Videokonferenz,
Chats, geteilte Dateien und Bildschirmfreigaben. In einem Chat haben alle Teilnehmer Zugriff auf
eingegebene Inhalte und geteilte Dateien. Der Anbieter hat Zugriff auf die bei der Nutzung von
Teams anfallenden Daten soweit dieses zur Erfillungen seiner Verpflichtung im Rahmen des mit
der Schule abgeschlossenen Vertrags zur Auftragsverarbeitung erforderlich ist. Ermittlungsbehér-
den kdénnen nach einem richterlichen Beschluss Zugriff auf die Daten erlangen.

An wen werden die Daten Ubermittelt?

Wir nutzen Microsoft Office-365 im Rahmen eines Vertrags zur Auftragsverarbeitung. Microsoft
verarbeitet lhre personenbezogenen Daten ausschliefRlich in unserem Auftrag unter Einhaltung der
DSGVO. Demnach darf Microsoft sie nur entsprechend unserer Weisungen und fiir unsere Zwecke
und nicht fur eigene Zwecke nutzen, also weder fir Werbung und auch nicht, um sie an Dritte wei-
tergeben und Daten nur innerhalb der EU speichern und verarbeiten.

Die Nutzung von Office-365 erfordert eine technische Betreuung durch Mitarbeiter eines IT
Dienstleisters:

Auftragsverarbeiter - von der Schule beauftragter Dienstleister:

DrVis Software GmbH; www.drvis.de ; (Danziger Str. 12, 85748 Garching bei Miinchen)

Wie lange werden meine Daten gespeichert?

Die Speicherung von Daten, welche zur Bereitstellung des Nutzerkontos verarbeitet werden, sowie
erstellte und geteilte Inhalte, Kommentare, Chat-Nachrichten, Sprachnachrichten

zugewiesene, bearbeitete und abgegebene Inhalte und Kalendereintrage, endet, sobald der Nutzer
die Schule verlassen hat, seine Einwilligung ganz oder in Teilen widerruft oder einer Verarbeitung
widerspricht. Die Loschung erfolgt innerhalb von 6 Monaten nach Verlassen der Schule. Die L6-


http://www.drvis.de/

schung aus den Systemen von Microsoft ist vom Zeitpunkt der Loschung eines Kontos oder von In-
halten durch die Schule nach 90 Tagen abgeschlossen. Selbiger Zeitraum gilt auch fiir die Léschung
von Dateien durch den Nutzer selbst. Ton- und Bilddaten von Video- und Audiokonferenzen wer-
den von der Schule nicht aufgezeichnet und gespeichert. Inhalte in von anderen geteilten Dateien,
bearbeitete und abgegebene Aufgaben und Nachrichten in Gruppenchats werden gespeichert, so-
lange ein Team besteht. Teams fiir Klassen- und Lerngruppen werden spatestens 5 Jahre nach
Ende der Schulzeit der betroffenen Schiiler samt ihren von Schiilern erstellten, geteilten und bear-
beiteten Inhalten und Chats gel6scht. Inhalte von Chats bestehen, solange das Konto des anderen
Nutzers besteht.

Wo werden meine personenbezogenen Daten verarbeitet?

Die Verarbeitung von personenbezogenen Daten in Microsoft Office-365 und angebundenen Pro-
dukten erfolgt nur innerhalb der EU und tUberwiegend auf Servern mit Standort Deutschland. Es ist
moglich, dass sogenannte Telemetriedaten, eine Art Diagnosedaten, in den USA verarbeitet wer-
den.

Wie sicher ist Microsoft Office-3657?

Die Plattform genligt allen gangigen Sicherheitsstandards fiir Cloud Plattformen.

Wo kann ich mehr zum Datenschutz von Microsoft Teams erfahren?

Thema Sicherheit bei Microsoft - https://docs.microsoft.com/de-de/microsoftteams/security-com-

pliance-overview

Die aktuelle Datenschutzerkldarung von Microsoft kann hier eingesehen werden:
https://privacy.microsoft.com/de-de/privacystatement

Von besonderer Bedeutung ist dabei beziiglich der personenbezogenen Daten von Personen in der
Schule der folgende Abschnitt:

“Flr Microsoft-Produkte, die von lhrer K-12-Schule bereitgestellt werden, einschlieRlich Microsoft
365 Education, wird Microsoft:

® neben den fir autorisierte Bildungs- oder Schulzwecke erforderlichen Daten keine perso-
nenbezogenen Daten von Schilern/Studenten erfassen oder verwenden,

® personenbezogene Daten von Schilern/Studenten weder verkaufen noch verleihen,

® personenbezogene Daten von Schilern/Studenten weder zu Werbezwecken noch zu dhnli-
chen kommerziellen Zwecken wie Behavioral Targeting von Werbung fur Schiler/Studen-
ten verwenden oder freigegeben,

e kein personliches Profil eines Schilers/Studenten erstellen, es sei denn, dies dient der Un-
terstltzung autorisierter Bildungs- oder Schulzwecke oder ist von den Eltern, Erziehungs-
berechtigten oder Schiilern/Studenten im angemessenen Alter genehmigt, und

e seine Anbieter, an die personenbezogene Daten von Schiilern/Studenten ggf. zur Erbrin-
gung der Bildungsdienstleistung weitergegeben werden, dazu verpflichten, dieselben Ver-
pflichtungen fiir personenbezogene Daten der Schiler/Studenten zu erfillen.”


https://docs.microsoft.com/de-de/microsoftteams/security-compliance-overview
https://docs.microsoft.com/de-de/microsoftteams/security-compliance-overview
https://privacy.microsoft.com/de-de/privacystatement

Was tut die Schule zum Schutz meiner personenbezogenen Daten in MS Office-365?

Die Als Schule hat fiir uns der Schutz der personenbezogenen Daten unserer Schiiler und Lehr-
krafte oberste Prioritat. Deshalb sorgen wir durch technische und organisatorische MaRnahmen
dafir, dass die Nutzung von MS Office-365 mit der groRtmaoglichen Sicherheit ablauft. Wir haben
MS Office-365 so voreingestellt, dass durch das Handeln und Fehler der Nutzer selbst moglichst
wenige Risiken entstehen kdnnen. Ganz zentral ist die Schulung der Nutzer fiir einen sicheren und
verantwortungsvollen Umgang mit den Werkzeugen in MS Office-365. Vor Erteilung des Zugangs
findet eine Grundschulung statt. Diese wird durch eine jahrliche Belehrung und die Nutzungsver-
einbarung/ Dienstanweisung erganzt.



